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第 29 课 

企业责任勇担当  学习目标

1. 了解互联网企业应承担的信息社会责任。

2. 理解互联网企业与个人信息保护之间的关系。

3. 理解网络安全与国家安全的关系。

4. 理解互联网技术自主可控的意义。

互联网服务接入商、互联网平台服务商等各类互联网企业通常拥有大

量的用户信息和业务数据。这类企业一旦出现安全问题，造成的损失难以估

量。企业除了要发展创新，也要勇于承担相应的社会责任。

29.1 互联网企业的信息社会责任

一般认为，互联网企业信息社会责任主要包括勇于创新、保护个人信息、

尊重知识产权、保障网络安全、维护文明与道德等（图 29.1）。

图29.1　企业信息社会责任

介绍互联网企业的信息社会责任时，教师可以参考下面文字

展开相关内容的讲解。

创新是发展的原动力，只有不断创新，社会才能不断发展，

互联网企业应当担负起这个责任，不断提升互联网技术，完善互

联网产品；互联网企业应当采取一系列安全措施，确保网络系统

的安全，防止网络攻击、病毒、数据泄露等安全事件的发生；互

联网企业应当制定严格的用户信息保护政策，确保用户的个人信

息不被泄露、滥用或被盗用；互联网企业应当遵守知识产权法律，

不侵犯他人知识产权；互联网企业应当积极履行社会职责，建立

完善的内容审核机制，对不良信息采取严格的管理措施，保护社

会文明道德。

本课将关注以下问题：

1. 互联网企业的信息社会责任有哪些？

2. 为什么保护个人信息也是互联网企业的责任？

3. 互联网企业应如何维护网络安全？

4. 互联网技术自主可控都包括什么？
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学习活动1

小组分工获取以下信息，交流对企业信息社会责任的看法。

□ 核心芯片　            

□ 量子通信技术　

□ 大数据“杀熟”　

□ 竞价排名

29.2 互联网企业与个人信息保护

如果企业过度收集用户信息，形成用户画像，用户在企业面前就会渐

渐变得透明。国家的社会生态、经济发展情况等，也能从这些数据中挖掘显

现。掌握用户信息的互联网企业必须承担保护信息的责任。如果违反，就会

受到法律的严惩。

学习活动2

2022 年 7 月 21 日，国家互联网信息办公室依据《中华人民共和国网络

安全法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》

等法律法规，对国内某个严重泄露用户信息的公司处以巨额罚款。

上网搜索相关资料，了解该公司主要的违法事实。

29.3 互联网企业与网络安全

互联网企业应采取必要的技术和管理措施，保障网络安全稳定运行；

提供稳定、高效的互联网服务，确保用户能正常使用互联网应用；建立和完

善内容审核和过滤机制；加强对网络欺诈行为的监测和防范，保护用户的财

产安全。

教学时，一般会想到让学生通过了解负面的案例来凸显信息

社会责任的重要性，但自主创新也是企业信息社会责任的一部分，

而且我国企业已经在很多领域取得了突破，如核心芯片、操作系统、

5G 通信技术、量子通信技术等。因而要引导学生从不同方面审视

信息社会责任，既要有对不足的警醒，更要有对创新突破的追求。

在活动过程中，让学生了解信息泄露带来的危害以及相关企

业、人员应承担的责任，并根据问题，提出防范建议。

输入关键词时，只要输入时间和“罚款”即可。
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学习活动3

1. 验证码代表了一种行之有效的安全技术，很多网络平台都在使用验

证码。运行《验证码生成器》软件，生成简单的验证码（图 29.2），从网络

安全的角度谈谈验证码的作用。

图29.2　生成的验证码

2. 金融、能源、电力、通信、交通等领域的关键信息基础设施是经济

社会运行的神经中枢，是网络安全的重中之重，也是可能遭到重点攻击的目

标。搜索相关资料，谈谈你的认识。

29.4 创新与自主可控

互联网技术创新与自主可控一直是我国科研人员为之奋斗的目标，它

包含的领域非常广。经过多年的不懈努力，我国在其中很多领域实现了或者

正在实现自主可控。

例如：虽然与世界顶尖水平还有差距，但我国企业已经自主研发出了

不同类型的国产芯片，正在实现芯片生产的自主可控；我国企业为 5G 的研

发作出了重要贡献，掌握了核心专利，成为 5G 的全球引领者之一；中国企

业自主研发了多种数据库，实现了数据存储、管理的自主可控；在 IPv6 的基

础上自主研发了多种新的互联网技术，支撑着我国的网络强国战略。

1. 活动的重点在于引导学生关注相关技术对保障网络安全的

意义和实际应用情况。例如，验证码已被广泛使用，而且形式也

越来越多（图 29.3）。

图29.3　某网站使用的验证码

2. 教学时，可引导学生以“关键信息基础设施”为关键词查

找相关资料，并让他们认识到网络安全问题会影响现实世界。

引导学生从制造芯片、开发操作系统、研发通信技术、制定

技术标准等方面了解我国近年来取得的突破，进一步坚定为国家发

展而努力学习的信心和决心。活动时可参照表 29.1 做记录。

表 29.1  任务记录单

企业名称 技术产品 涉及领域
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学习活动4

补充完善倡议书

各小组从企业信息社会责任角度，补充完善《网络安全行》倡议书。

 拓展与提升

有人说，自主可控就是什么技术都自己研发，什么产品都自己生产。

对于这种说法，你认同吗？为什么？

单元主题活动的继续，只要能从本课所学内容角度出发进行

补充完善即可。教师也可根据教学实际情况，灵活调整活动内容。

引导学生正确看待自主创新和开放合作的关系，有些技术可

以在别人的基础上吸收创新，有些必须依靠自主研发。

教学时可提示学生以“自主可控技术”“核心技术”等为关

键词进行搜索，进一步理解自主可控的含义。




